
孩子滑什麼?

家長必懂的網路安全與界限



林芝宇
大大老師

高師大性別教育所碩士+博士

曾任:國中導師、訓育組長、教學組長、教務主任

現任:教育部國教署性別平等教育中央輔導群副召集人

雲林縣性別平等教育輔導團員

教育部性別平等教育人才庫

教育部人權教育與轉型正義人才庫

2023-2025教育部全國初任教師計畫講師

國教院教科書性平諮詢委員、國教院健體教科書諮詢委員

鄉下地方的中學老師

潘克族(PANK)
Professional Aunt No Kids

有四個小孩



教育部各領域
中央輔導團

台北市輔導團基隆輔導團 新北市輔導團 桃園輔導團 新竹輔導團 苗栗輔導團 台中輔導團
……

各縣市第一線教師



為什麼你不當一個

只教國文的老師就好







阿曼達陶德的故事





在受訪當下，Pornhub上一支弗萊特斯 14歲的影片觀看數高達
40萬次，她不敢去速食店打工，害怕因此被認出來。





你/妳覺得誰該為這件事負責?



1.阿曼達在網路上唱歌

我們想像一下，阿曼達的心情如何？

2.阿曼達在網路上露出胸部

3.阿曼達的照片被放在網路上

4.阿曼達被同學無止盡的謾罵

5.阿曼達搬家、轉學

開心、很有自信

很開心，覺得自己被喜歡

有點害怕，
不知道會遇到什麼事

很難過，很傷心

很無助，覺得很孤單

摘自央團112學年度420教材包-高年級



1.阿曼達在網路上唱歌

2.阿曼達在網路上露出胸部

3.阿曼達的照片被放在網路上

4.阿曼達被同學無止盡的謾罵

5.阿曼達搬家、轉學

讓我們仔細回想，傷害從

什麼時刻開始的？

摘自央團112學年度420教材包-高年級



兒少性剝削防制條例
1.讓兒童或少年進行有對價的性交或猥褻行為

2.利用兒少性交或猥褻行為供人觀賞

3.拍攝、製造、重製、持有、散布、播送、交付、公然陳列、
販賣或支付對價觀覽兒童或少年之性影像、與性相關而客觀上
足以引起性慾或羞恥之圖畫、語音或其他物品。

4.使兒童或少年坐檯陪酒或涉及色情之伴遊、伴唱、伴舞或其
他類似行為

修正日期:112/02/15、113/08/07



性影像定義



2022/04/25記者黃宥寧／ettoday新聞雲台北報導



苗博雅辦公室製作

Ａ男透過交友軟體認識未滿18歲之少女，
謊稱自己19歲和被害人以兄妹相稱，並在
LINE上表示想看妹妹的身體，被害人自行
拍攝三張裸照供其觀賞

Ｂ男為補習班老師，將具有錄影功能之微
型攝影機隱藏於補習班廁所的芳香袋內，
拍攝到六名未滿12歲之女童如廁畫面

臺灣士林地方法院 112 年度訴字第 413 號刑事判決

被判處有期徒刑3年6個月

臺灣基隆地方法院 112 年度訴字第 374 號刑事判決

被判處有期徒刑8年6個月

藝人黃子佼除捲入#MeToo事件外，亦被
發現持有兒少性影像

針對持有兒少性影像部分，台北地檢署偵
辦，作成緩起訴2年的處分，並命其支付
國庫120萬元、立悔過書一份 (發回北檢
續查)

112.02.10刑法施行
113.08.07 修正

、無故重製

、無故重製

、無故重製

3年以下+6~60萬

無正當理由支付對價而持有 1~7年+10~100萬

2024/12/3台北地方法院判決有期徒刑八月，
併科罰金十萬元





男生的愛情陷阱









學生在哪裡認識網友?



2025前十大手遊排行榜



換手遊寶物

要入群，先拍影像

提供日常溫度，逐步淪陷

1.有人要交換寶物嗎?用私密照交換
2.加IG/LINE聊

3.我找到你的資料照片，我要去找你

1.要加遊戲工會嗎?
2.條件不合，但是給你機會，拍一張就加入

3.我不會外流，不給就算了

1.早安、午安、晚安
2.我喜歡你，我們掛穩交

3.我先傳我的給你，你傳一張你的給我

誘騙五大類型

關
係
型

交
換
型

大哥大姐溫情守護

1.我懂你，我媽也很囉唆
2.有困難跟我說，我照顧你

3.你的樣子很好看，可以拍生活照給我?



鑑定身體

專業外拍攝影師

想當明星嗎

1.如何知道自己長大了?
2.不用露臉，安全影像鑑定

3.很多人都有做，你看他們的鑑定結果

1.你穿著很好看，可以幫你們拍一張嗎
2.好看嗎?給你照片，加個IG好嗎

3.你很適合當Model!願意來攝影棚拍照嗎?

1.你唱/跳得很好，我是你的忠實粉絲
2.我是經紀人，想來試鏡嗎?

3.不想也沒關係，我可以找別人

造
夢
型

關
心
型

陪打陪玩

1.要不要打團戰?
2.陪打代練，還可以賺錢，要不要一起?

3.下週日有實體大賽，XX集合

誘騙五大類型



聊天機器人，隱私不外洩

試用給獎金

徵遊戲代儲人員

1.你放心，我們會保護你隱私
2.有沒有聽過聊天機器人?不用下載軟體
3.系統消息:請向右轉、請擺出這樣的姿勢

1.私訊你，試用有獎金，可以參加比賽
2.只要用豐胸霜、私密處保養品一週
3.我們要確認身分，跟學生證拍成果

1.FB、IG幫忙遊戲代儲，可以賺零用錢喔!
2.你不用給我任何東西，完全合法經營
3.總發薪紀錄多，只要幫忙刷卡、儲值

打工賺錢

1.要不要打暑假工?
2.你還沒有成年，需要提供監護人的資料

3.內衣模特、泳裝試衣員

誘騙五大類型

打
工
賺
錢
型



1’49’’-4’00’’



網路不是虛擬的

它會跟現實連結



你認識這些軟體嗎?



捷克紀錄片 我12歲，你介意嗎?



女生的愛情陷阱



2023/04/28 中時記者/林良齊報導

2026/9/19

每天近6起兒少遭性剝削，7成網路犯罪



誘蘿莉拍裸照「120G原創」 準台大研究生入監，至少關15年 2022/04/19



2026/9/19



私密照外流兩造關係比例

2026/9/19





Telegram

「祕密聊天」（Secret chat）

使用端對端加密



創意私房

會員5418人
10萬部以上非法色情影片

管理者與提供色情資源原創者緊密合作，

嚴謹會員制度長達12年



2021~2024創意私房

特點

小型色情網站-

FB-霸社

Telegram色情群組

1.常與偷拍集團合作

2.利用性誘拐、詐騙、網路約會、性交易
等方式使國小生、國高中生及成年女性
發生性行為

3.取得自拍或偷拍而來的非自願外流性私
密影像，再放上論壇販售

4.會員採分級制，升等方式：其一為付費；
其二為上傳原創影片並同意販售

渣男88

觸感論壇

https://zh.wikipedia.org/wiki/Telegram


拆解犯罪手法

•觀察受害者，建議信任關係(孤立兒少家人關係)

•提供幾可亂真的資訊、給甜頭

•製造封閉急迫的壓力環境

•情緒勒索、不給錢/告訴親朋好友



上網視訊前
1.濾鏡開最大，P到媽媽不認得
2.背景要乾淨、制服、書包、證件OUT!

發現自己被誘騙
1.不要付錢，也不要刺激加害人
2.蒐集／保存聯繫方式與對話資訊，並報警
3.若不願報警則封鎖所有聯繫管道
4.發現影像被散佈，立刻通知性影像處理中心。

防禦力

教你蒐證下架網路性影像









數位指紋計畫



韌性主要目的是能適應變動環境，包含能從惡意
的攻擊、事故，或自然發生的威脅或事件中

能承受且快速恢復的能力。

數位韌性

By國家資通安全研究院



不要檢討受害者
同理和傾聽

成為有力量的支持者


